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JOSE MANUEL ROMAN

17 anos de experiencia, Mikrotik Certified Consultant and Trainer.
MTCNA, MTCRE, MTCTCE, MTCUME, MTCWE, MTCINE, CISA, CISSP, Master
TIL

* (2015 -Now) CEO @ WISP Cloud Networking Spain
* (2008 - Now) Security Consultant and Analyst

* (2000 - 2007) Profesor de redes, programaacion, sistemas y Base de
datos.

MADRID / PRAGUE +34 652 241431

@MAFIASOLEH Jose.roman@fibercli.com




FAJAR NUGROHO

Network Engineer by Job and Troublemaker by Act, currently
focusing on MikroTik, Juniper, Arista, UBNT, Vmware Virtualization,
Linux/Unix (Debian & FreeBSD). CCNA, MTCNA, MTCRE, MTCTCE,
JNCIA, JNCIS-ENT, JNCIS-SP, JNCIP-SP, MikroTik Certified Trainer.

(2015 -2016) Infrastucture (Systermn, Network & Security) Engineer. @

and

(2012 - Now) Freelancer @ SMB to Enterprise customers

(2008 - 2012) Helpdesk, NOC (Network Operator Center). @
and

TOLEDO / JAKARTA +62 813 1777 1455

@MAFIASOLEH fajar@fibercli.com
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Problema

Multiples eventos en la red que como administrador de sistemas o red
no sabemos localizar el origen.



Sintomas

Multiples incidentes que no son recogidos en ninguna parte.

Sensacion de descontrol en la red.



Solucion

Arquitectura de red con Sistema Centralizado de Recopilacion,
Normalizacion, Visualizacion y Analisis



AGENDA

Introduction

Arquitectura Centralizada

®  ELK (ElasticSearch, Logstash, Kibana)

" Mkt + AAA+ con Freeradius y Bases de datos centralizadas
" Mkt + Log centralizado y ELK

® Mkt + Monitorizacién y ELK

® Mkt + Netflow y ELK

" OQland¥







&

Elasticsearch

Es un motor de busqueda que almacena datos de una forma
estructurada, que va a facilitar la labor de busqueda y que nos va a
dar muchas alegrias

José Manuel Roman para FiberCli 12



Elasticsearch

*Escrito en Java

‘Puede indexar datos heterogeneos
Posibilita busquedas potentes en tiempo real
Tiene api con REST y salida JSON



- Logstash '

Es un motor de recoleccion de datos que nos va permitir unificar y
normalizar




Logstash

Consta de tres partes:

Input: Convierte los logs para ser procesados a un formato
adecuado.

Filter: Condiciones para llevar a cabo una accidén en caso que se
produzca un evento.

Output: Toma de decisiones para los eventos procesados.



Kibana

Es una plataforma de visualizacion y analisis que nos va a poner
guapos nuestros datos.

José Manuel Roman para FiberCli 16
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Radius

RADIUS es un protocolo de nivel de aplicacién que proporciona

autenticacion, autorizacién y accounting (AAA).

Esta definido en el RFC 2865.



Link-Establishment Link-Establishment
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Configuracion en Mikrotik



Secret

General | Status

Service: [ |
[ | hotspet [ wireless
[ | dhep

Called 1D

Domain:

Address:

1item (1 se Secret:
Authentication Port:

coounting Port:

Timeout: |3

Snc. Address
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Freeradius produce una serie de
logs que podemos procesar dentro
de logstash






RSYSLOG

RSYSLOG stand for "the rocket-fast system for log processing” is an
open-source software utility used on UNIX and Unix-like computer
systems for forwarding log messages in an IP network. It
implements the basic syslog protocol, extends it with content-
based filtering, rich filtering capabilities, flexible configuration
options and adds features such as using TCP for transport
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RSYSLOG

Rsyslog nos ofrece:

Marca de tiempo ISO 8601 timestamp con granularidad de
milisegundos

Transporte utilizando tcp y soporte de TLS
Capacidad de almacenar los logs en diferentes bases de datos.
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MikroTik log Configuration



Fules Actions |

memanry memary
* remote remote

Log Action <remote
Mame:

Type:

Femote Address:
Remote Port:

Src. Address:




Topics: [ ||critics

pcon fomte 3]

P
Action: E

Topics: DE #
Action: [remote %]

o [
Action: |E|

Disable

Remove
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Logging
Rules | Actions

*/ = [v]lx] |7

ion 18] [corens ]9 =]

critical
emar
info
waming

4 items out of 8 (1 selected)

remote
remote
remote
remote










IPMI

Host name
Visible name

Groups

New group

Agentinterfaces

MP interfaces

JMX interfaces

IPMIinterfaces

Description

onitored by pr (no pr

Enabled [+]

Other groups
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Existen clientes para exportar historicos de datos desde
zabbix a bases de datos de series temporales.

https://github.com/jojohappy/zabbix-relay



Podemos integrar los eventos de zabbix como entrada a
logstach, con el objetivo de tener una monitorizacion
desacoplada.






NetFlow es un desarrollado por
para recolectar informacion sobre trafico


https://es.wikipedia.org/wiki/Protocolo_de_red
https://es.wikipedia.org/wiki/Cisco_Systems
https://es.wikipedia.org/wiki/Cisco_Systems
https://es.wikipedia.org/wiki/Internet_Protocol
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[ip traffic-flow set active-flow-timeout=30m cache-entries=1M

\enabled=yes inactive-flow-timeout=15s interfaces=all



[ip traffic-flow target add dst-address=ip.server port=5055 disabled=no
\v9-template-refresh=20 v9-template-timeout=30m version=9



Para recoger esta salida necesitamos un colector de netflow que va a
recoger los paquetes enviados por la sonda, como por ejemplo pmacct.



Una vez que recogemos los logs con pcmacct vamos a enviar las salida a en
formato json a ElasticSearch.

https://github.com/pierky/pmacct-to-elasticsearch/blob/master/CONFIGURATION.md



https://github.com/pierky/pmacct-to-elasticsearch/blob/master/CONFIGURATION.md
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@ 192.168.99.100:5607 app/kibana#

Logs Views:
Application
System

Number of

4,670

Count

Number of Log Ev

&%

» @ portfolic_app
® quote_generator_app
@ audit_app

adel

app
ashboard_sys

Etimestamp per 30 seconds

Top Error Log

No results found

vent Levels

log_level: Descending * Q
DEBUG
INFO

5 @auditapp
@ portfolio_app

@ quote_generator_app
® traders_app

ader_dashboard_sys




Recursos adicionales












Access logs Alerting
Apache Nagios

App logs \ / Analysis
Frontend MongoDB

Backend MySQL

System logs Huenta Hadoop

syslogd Q

filter / buffer / routing ArChlvmg
Databases Amazon S3







