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Qui suis-je ?

� YOUBI NOUMSI Landry

� Près de 10 ans d’expérience dans les réseaux : Routage, VoIP, 
réseaux sans fil, QoS

� Utilisateur MIKROTIK depuis près de 10 ans,

� Réalisation du premier MPLS pour ISP avec MIKROTIK au Cameroun

� MTCNA, MTCWE.
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De quoi parle t’on dans cette présentation ?

� Infrastructures de réseau sans fil wifi 802.11x

� Un réseau wifi est constitué de plusieurs points d’accès qui ont pour rôles de:

o Diffuser les signaux RF (radiofréquences) sur les canaux définis par les standards 802.11x

o Authentifier les clients via les protocoles de sécurités wifi WPAx

o Transmettre le trafic entre les clients connectés (commutation et routage)

� Comment on organise un tel réseau ?

� Quelles sont les architectures disponibles ?

� Que propose MIKROTIK ?
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Quelles Sont les architectures disponible ? Points d’accès autonomes

� Les points d’accès sont indépendants (architecture la plus répandue) :

o Chaque gère ses clients

o Chaque point d’accès a sa propre configuration

o Chaque point d’accès gère s a sécurité

o Chaque point d’accès gère ses canaux sans tenir compte des autres

o Chaque point d’accès fonctionne comme un switch

� Limites

o La gestion est contraignante pour l’administrateur

o Les VLAN sont transportés sur l’interface locale de chaque AP

o La gestion des fréquences n’est pas optimale

o On n’a pas une vue globale sur le réseau
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Quelles Sont les architectures disponible ? L’administration des AP est centralisée

� Un point de gestion unique

o Les points d’accès deviennent de simple antennes et ont pour rôles :

� De réaliser les liaisons sans fil avec les clients 

� chiffrement + déchiffrement WPA/WPAx

� Deux nouveaux éléments entrent en jeu :

o Le contrôleur de point d’accès

� Gère les points d’accès

� Prend en charge la fonction de switch

• Le routage est pris en charge par le routeur

� Gère la répartition des fréquences

� Gère l’authentification

o Le serveur d’administration du contrôleur

� Interface d’administration du contrôleur

� Gère les VLAN

� Gère le monitoring 
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Quelle est la solution proposée par Mikrotik ?

� Un routeur MIKROTIK au centre de l’infrastructure

o Son contrôleur intégré CAPsMAN gère AP

o Ses interfaces graphiques winbox, web donnent 
accès à la configuration du contrôleur

o Il donne une vue globale du réseau

� Les points d’accès deviennent transparent

o Ce sont des controlled access point CAP

� Le package wireless-cm2 donne accès aux fonctions de 
CAP et de CAPsMAN

o Les points d’accès doivent être des équipements 
Mikrotik
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Comment ça marche ?

� Chaque CAP créée et maintient avec CAPsMAN un tunnel de communication sécurisé DTLS 

o Chaque CAP contacte le CAPsMAN via un processus de découverte. Il utilise :
� Soit l’adresse IP de CAPsMAN préconfigurée ou obtenue via le DHCP
� Soit il fait une diffusion sur les interfaces configurées en utilisant les protocoles IP et MAC

o Cette découverte permet à chaque CAP d’établir la liste des CAPsMAN présents :
� Il se connecte prioritairement au CAPsMAN dont le nom est le plus ancien dans la liste caps-

man-names, s’il n’y a aucun enregistrement dans la liste, il se connecte au CAPsMAN
disponible.

� Le CAP privilégie le CAPsMAN connecté via MAC par rapport à une connectivité IP

o Une fois la sélection effectuée, CAP établi la connexion DTLS avec le CAPsMAN
� Soit sans certificat
� Soit en utilisant des certificats
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Comment ça marche ?

� Les interfaces wifi du CAP sont désactivées

o Ces interfaces ne participent pas dans les communications de couches 2 et 3. Elles sont 
transparentes vis-à-vis du trafic des données (mode CAPsMAN forwarding)
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Comment ça marche ?

� CAPsMAN crée pour chaque CAP une interface nommée CAP

o Elle représente le point d’accès dans le contrôleur

o Elle gère l’authentification et la transmission des données 

o Elle bénéficie des mêmes possibilité de paramétrage que les autres interfaces du routeur

� Adressage IP, Service DHCP, Service Hotspot

� Association dans un bridge
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Comment ça marche ?

� Des points d’accès virtuels peuvent être crées :

o Il s’agit des interfaces CAP esclave

o Elles sont gérées par les interfaces CAP venues des liaisons avec les points d’accès physique

o Elles ont les mêmes propriétés que le AP virtuels standard
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CAP maitre caractérisé par le M: CAPs esclaves, AP virtuels



Quels sont ses avantages ?

� Tout est centralisé dans le routeur :

o Il gère la commutation des paquets

o Chaque interface étant indépendante

� Le routeur se comporte comme un switch hébergeant des VLANs

� il n’est pas nécessaire d’implémenter les VLANs au niveau des CAP

� Les CAPs esclaves permettent la diffusion de plusieurs SSID via le même CAP

� Jusqu’à 32 CAPs esclavent sont supportés par CAP
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Quels sont ses avantages ?

� Les multiples fonctionnalités de MIKROTIK s’appliquent alors

o Groupement des interfaces CAP ayant le même SSID dans un bridge: un client connecté peut se 
déplacer n’importe où dans l’infrastructure sans changer de réseau ou d’adresse IP

� C’est l’émulation des VLANs
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Quels sont ses avantages ?

� Le monitoring des connexions se fait dans le routeur:

o Les tables d’enregistrements des connexions sans fils sont visibles dans CAPsMAN

o Le flux de trafic sur chaque interface est visible dans le routeur

o Les graphes de trafic sont visibles grâce à la fonction de production des graphes du routeur

o La fonction Netwatch du routeur permet de contrôler la disponibilité des équipements du réseau

o Dans le cas d’une architecture de routeur PPC ou plus, DUDE peut être utilisé pour monitorer 
l’ensemble du réseau
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Quels sont ses avantages ?

� Faible coût de la solution :

o Faible coût des points d’accès et routeurs Mikrotik, pour une large gamme utilisable en fonction 
de la dimension de l’infrastructure
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Etude de cas: émulation de VLAN dans CAPsMAN

� Nous avons une infrastructure de réseau wifi dans un bâtiment abritant les locaux d’une école de 
formation

o Trois groupes d’utilisateurs

� Bureautique c’est le groupe des employés, l’accès est filtré par liste d’accès, WPA/WPA2 PSK 
et réservation d’adresse IP via DHCP

� Enseignants même traitement que celui du groupe bureautique est appliqué

� Etudiant, accès filtré par hotspot

o Trois sous réseaux différents pour chaque groupe

� Bureautique: 192.168.10.0/24

� Enseignant: 192.168.11.0/24

� Etudiant: 192.168.12.0/24

� Matériel utilisé :

o Routeur Mikrotik RB951-ui2hnd

o 4 points d’accès mikrotik cAP-lite
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RB951-ui2hnd
cAP Lite



Implémentation

� Paramétrage des points d’accès:

o Configuré une adresse d’administration sur l’interface ethernet de l’AP

o Activer la fonction CAP dans le menu wireless
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Cocher la case Enabled

Dans le menu wireless cliquer ici

Sélectionner l’interface CAP

Sélectionner l’interface ethernet

pour la découverte de CAPsMAN

Enregistrer l’adresse IP de CAPsMAN

et cliquer sur Apply et Ok



Implémentation

� Paramétrage du contrôleur CAPsMAN

o Activation de CAPsMAN
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Cocher la case Enabled

pour activer CAPsMAN



Implémentation

� Création et paramétrage des interfaces CAP

o Menu CAPsMAN, onglet add.
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On définit le nom de l’interface

On renseigne l’adresse MAC du 

point d’accès

Mode AP et SSID

1

2

3

Cannal et 

bande de 

fréquence

4

Sécurité



Implémentation

� Création des interfaces CAPs esclaves : la configuration est la même que celle des interfaces CAP
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Définir l’interface 

MASTER



Implémentation

� Liste des interfaces CAP obtenue

� On émule les VLAN en regroupant les interfaces CAP dans des Bridges
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Implémentation

� On applique les configurations de gestion réseau aux interfaces bridges
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DHCP

Hotspot

Adresses IP



Implémentation

� Visualisation du globale du réseau

o Clients connectés : registration table de CAPsMAN
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Des Question ?

Je vous remercie


