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Qui suis-je ?

• Fabrice TEUGUIA - Responsable IT – INTEK Sarl

• Ing informaticien

• Expert en sécurité informatique

• MTCWE (MikroTik Certified Wireless  Engineer) 

• MTCNA (MikroTik Certified Network  Associate)



Objectif

Informer la Communauté MIKROTIK 
sur les avantages de Routeur OS dans la 

VoIP



Table de Matière

• Pourquoi le Mikrotik dans la VoIP

• Comment et Quand le Mikrotik dans la VoIP

• Opportunités et Forces

• Menaces et Faiblesses

• Conclusion



Pourquoi le Mikrotik dans la VoIP

• VoIP : Voice over IP / Voix à travers le 
Protocole Internet

• Techniques permettant de communiquer
oralement sur tout type de réseau
acceptant le protocole TCP/IP, qu’il
s’agisse d’un réseau filaire (Câble, Adsl,
Optique) ou sans fil (satellite, Wifi, GSM).



Pourquoi le Mikrotik dans la VoIP

• Principes de base de la VoIP:
• Au niveau de l’émetteur la voix est numérisée et compressée via les codecs.

• L’information numérisée est découper en trames pouvant circuler sur un 
réseau IP.

• Le codec du destinataire effectue l’opération inverse, décompression puis 
restitution du son

• Les appels VoIP se font donc presque à temps réels Grâce à ses 
fonctionnalités d’enregistrement, de numérisation, de compression et de 

transmission simultanés.
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Pourquoi le Mikrotik dans la VoIP

• Plus Grosses Difficultés de la VoIP:
• Qualité de son médiocre quelques fois (apparition de bruit, long temps 

d’attente de la tonalité, …)

• Saut des communications (perte de parole)
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Pourquoi le Mikrotik dans la VoIP

• Causes de la Mauvaise qualité de son et la mauvaise réception:

• Temps de latence non maitrisé (temps nécessaire à un paquet de données pour 
passer de la source à la destination à travers un réseau);

• Pertes des paquet

• La gigue irrégulière: Elle mesure le temps entre le moment où deux paquets 
auraient dû arriver et le moment de leur réelle arrivée

https://fr.wikipedia.org/wiki/Paquet_(r%C3%A9seau)


Pourquoi le Mikrotik dans la VoIP

• Solution: 
Recommandations des 
experts de l’UIT – T

(Union Internationale 
des Télécommunications, 
section des  standards en 
Télécommunication)



Pourquoi le Mikrotik dans la VoIP

•Pour configurer proprement le réseau 
Informatique, selon les recommandations des 

experts.



Comment et Quand le Mikrotik dans la VoIP

•Quality Of  Service (QOS):

• Techniques pour catégorisez et attribuez des priorités aux paquets

• Appliquer les recommandations des experts de l’UIT-T (Bande passante, 
latences, perte de paquets, gigue)

• Régulation du Traffic via un bon protocole de routage, et une meilleure 
gestion des transmissions



Comment et Quand le Mikrotik dans la VoIP

•Protocoles utilisés dans notre cas:

• SIP: Session Initiation Protocol; 

Son rôle est d’ouvrir, modifier et libérer les sessions. L’ouverture de ces 
sessions permet de réaliser de l’audio ou de la voix (téléphonie) et de la 
diffusion multimédia sur IP essentiellement.

• RTP: Real Time Protocol;

Son rôle est d’organiser les paquets à l’entrée du réseau et de les contrôler à la 
sortie. Ceci de façon à reformer les flux avec ses caractéristiques de départ.



Comment et Quand le Mikrotik dans la VoIP

• MANGLE:

• Marqueur qui colore les paquets, les préparant pour un processus futur

• Outil également utilisable pour modifier la valeur des champs tels que:

« entête d’IP _ DSCP _ TTL »

• Mangle n’a pas besoin de faire une analyse profonde, il identifie juste si le paquet 
correspond au type concerné.

NB: Le marquage sur les paquets ne traverse pas le réseau, il reste dans le routeur

DSCP: Differentiated service code point ou Type Of  Service 

TTL: Time to live 



Comment et Quand le Mikrotik dans la VoIP

• Etape 1: Marquer la connexion - SIP

Dans IP - Firewall, 

sélectionner Mangle

Chain: Forward

Serveur SIP: 1.2.3.4

Protocole: TCP

Port SIP: 5060 

Action =  Mark connection

new-connection-mark= 

sipconnection



Comment et Quand le Mikrotik dans la VoIP

Marquage du trafic:
• Etape 1: Marquer la connexion - SIP

/ip firewall mangle

add chain=forward dst-address=1.2.3.4

protocol=tcp dst-port=5060 action=markconnection

new-connection-mark=sipconnection



Comment et Quand le Mikrotik dans la VoIP

Marquage du trafic:
• Etape 1: Marquer les paquets - SIP



Comment et Quand le Mikrotik dans la VoIP

Marquage du trafic:
• Etape 1: Marquer les paquets - SIP

/ip firewall mangle

add chain=forward

connection-mark=sip-connection

add action=mark-packet

new-packet-mark=SIP



Comment et Quand le Mikrotik dans la VoIP

Marquage du trafic:
• Etape 1: Marquer la connexion - RTP

/ip firewall mangle

add action=mark-connection chain=forward dstaddress=

1.2.3.4 new-connection-mark=rtpconnection

port=10000-20000 protocol=udp



Comment et Quand le Mikrotik dans la VoIP

Marquage du trafic:
• Etape 1: Marquer la connexion - RTP



Comment et Quand le Mikrotik dans la VoIP

Marquage du trafic :
• Etape 1: Marquer les paquets - RTP

/ip firewall mangle

add action=mark-packet chain=forward

connection-mark=rtp-connection new-packetmark=

RTP



Comment et Quand le Mikrotik dans la VoIP

Marquage du trafic :
• Etape 1: Marquer les paquets - RTP



Comment et Quand le Mikrotik dans la VoIP

Vérification des règles de marquages :
• Etape 2: Se rassurer que les règles de marquage du traffic

marchent



Comment et Quand le Mikrotik dans la VoIP

Catégorisation du trafic :
• Etape 3: Changer le DSCP/TOS

Differentiated service code plan / 

Type of  Service
Champ utilisé pour attribuer un

niveau de priorité au trafic réseau.

D’après les 

recommandations de l’UIT 

(Union Internationale des 

Télécommunications), la 

valeur décimal du DSCP 

est 46 pour la VoIP



Comment et Quand le Mikrotik dans la VoIP

Catégorisation du trafic :
• Etape 3: Changer le DSCP/TOS



Comment et Quand le Mikrotik dans la VoIP

Comment Conserver les ressources d’un Processus: 
• Etape 4: Manager la Bande Passante – Mikrotik Queues

 Faire des restrictions sur le trafic Peer to Peer

Attribuer des priorités à certains paquets

 limiter le débit de données pour certaines adresses IP, sous-

réseaux, protocoles, ports et autres paramètres

 Configurer les pic du trafic pour une meilleure navigation Web

 Appliquer certaines limites en fonction du temps

 Partager le trafic entre utilisateur de manière égale, ou fonction de la chaîne



Comment et Quand le Mikrotik dans la VoIP

Comment Conserver les ressources d’un Processus: 
• Etape 4: Manager la Bande Passante – Mikrotik Queues

 Queues Parents : Distribue la bande passante aux 

queues enfants

 Il n’existe pas de priorités sur les queues parents

 Offre aux queues enfants en priorité la valeur 

« limit-at » et essaie d’atteindre plus tard la 

valeur « max-limit »

 Queues Enfants : Consomme la bande passante 

• Les priorités vont de 1 (High) à 8 (Low);

• Les queues avec la plus grande priorités ont le 

maximum de chance de satisfaire leur valeur  max

• La priorité des queues enfants n’est possible que 

si des valeurs limites sont spécifiées



Comment et Quand le Mikrotik dans la VoIP

Accéder au menu Queue Tree
• Etape 4: Manager la Bande Passante –

Mikrotik Queues



Comment et Quand le Mikrotik dans la VoIP

Comment Conserver les ressources d’un Processus: 
• Etape 4: Manager la Bande Passante – Mikrotik Queues

 Création de Queues Parents

/queue tree

add limit-at=4M max-limit=4M

name=upload

parent=ether1-gateway

priority=1 queue=default



Comment et Quand le Mikrotik dans la VoIP

Comment Conserver les ressources d’un Processus: 
• Etape 4: Manager la Bande Passante – Mikrotik Queues

 Création de Queues enfants 

RTP

add limit-at=440k

max-limit=440k

name=upload_pri_1

packet-mark=RTP

parent=upload

priority=1

queue=default



Comment et Quand le Mikrotik dans la VoIP

Comment Conserver les ressources d’un Processus: 
• Etape 4: Manager la Bande Passante – Mikrotik Queues

 Création de Queues enfants

SIP

add limit-at=325k

max-limit=325k

name=upload_pri_2

packet-mark=SIP

parent=upload

priority=2

queue=default



Comment et Quand le Mikrotik dans la VoIP

Comment Conserver les ressources d’un Processus: 
• Etape 4: Manager la Bande Passante – Mikrotik Queues

 Création de Queues enfants

Sans Marque

add limit-at=3M

max-limit=3M

name=upload_pri_2

packet-mark=no mark

parent=upload

priority=8

queue=default



Comment et Quand le Mikrotik dans la VoIP

Comment Conserver les ressources d’un Processus: 
• Etape 5: Vérification des règles

 Activer l’onglet ‘‘dropped’’



Comment et Quand le Mikrotik dans la VoIP

Comment Conserver les ressources d’un Processus: 
• Etape 5: Vérification des règles

 Liste des Queues + Onglet Dropped



Comment et Quand le Mikrotik dans la VoIP

Opportunités:

Besoin en QoS



Comment et Quand le Mikrotik dans la VoIP

Forces :

Protéger toutes les applications, notamment les 

flux en temps réel (VoIP) et les flux interactifs 

Gérer les Congestion

Firewall Rules

NAT Rules

Web proxy

Queues Management

…

RIP, OSPF, BGP Protocols



Comment et Quand le Mikrotik dans la VoIP

Menaces et Faiblesses :

Pas de 
connaissance 

en 
administration 

réseau

Pas de 
connaissance 

sur les 
MikroTik

Trafic 
Bloqué

Mauvaise Configuration 

du Routeur

Baisse des performances



Conclusion

Routeur OS de MikroTik, configuré correctement, permet 

d’améliorer la qualité de service de la VoIP.

Etape 1: Marquage des paquets - Mangle

Etape 2: Changer le niveau de priorité – (DSCP/Tos) Mangle

Etape 3: Gestion de la bande passante - Queues

Nb: Vérifier après chaque étape le fonctionnement des règles 

ajoutées.
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